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Vertrag uber die Auftragsverarbeitung personenbezo-
gener Daten

§ 1 Einleitung, Geltungsbereich, Definitionen

1. Dieser Vertrag regelt die Rechte und Pflichten von Auftraggebern und Auftrag-
nehmern (im Folgenden ,Parteien” genannt) im Rahmen einer Verarbeitung von
personenbezogenen Daten im Auftrag.

2. Dieser Vertrag findet auf alle Tatigkeiten Anwendung, bei denen Mitarbeiter des
Auftragnehmers oder durch ihn beauftragte Unterauftragnehmer (Subunterneh-
mer) personenbezogene Daten des Auftraggebers in dessen Auftrag verarbeiten.

3. In diesem Vertrag verwendete Begriffe sind entsprechend ihrer Definition in der
EU Datenschutz-Grundverordnung zu verstehen. In diesem Sinne ist der Auftrag-
geber der ,Verantwortliche”, der Auftragnehmer der , Auftragsverarbeiter”. Soweit
Erklarungen im Folgenden ,schriftlich” zu erfolgen haben, ist die Schriftform nach
§ 126 BGB gemeint. Im Ubrigen kénnen Erkldrungen auch in anderer Form erfol-
gen, soweit eine angemessene Nachweisbarkeit gewahrleistet ist.

§ 2 Art, Gegenstand, Dauer, Zweck und Betroffene der Verarbeitung

1. Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auf-
traggebers zum Zwecke der Erbringung und Abrechnung der im Angebot be-
schriebenen Leistungen. Dies umfasst Tatigkeiten, die im Vertrag und in der Leis-
tungsbeschreibung konkretisiert sind.

2. Der Auftraggeber ist im Rahmen dieses Vertrages fur die Einhaltung der gesetzli-
chen Bestimmungen der Datenschutzgesetze, insbesondere flir die RechtmaBig-
keit der Datenweitergabe an den Auftragnehmer sowie fur die RechtmaBigkeit
der Datenverarbeitung allein verantwortlich.

3. Eventuelle Weisungen des Auftraggebers werden anfanglich durch den Vertrag
festgelegt und kdnnen vom Auftraggeber danach in schriftlicher Form oder in
einem elektronischen Format (Textform) an die vom Auftragnehmer bezeichnete
Stelle durch einzelne Weisungen geandert, erganzt oder ersetzt werden (Einzel-
weisung). Weisungen, die im Vertrag nicht vorgesehen sind, werden als Antrag
auf Leistungsanderung behandelt. Mulndliche Weisungen sind unverzuglich
schriftlich oder in Textform zu bestatigen.

4. Die Verarbeitung beginnt mit dem Datum der unterzeichneten Zusendung des
Vertrages und erfolgt auf unbestimmte Zeit bis zur Kindigung dieses

Vertrags oder des Hauptvertrags durch eine Partei. 0:
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5. Art der Verarbeitung

e Erheben, Erfassen, Organisation

e Ordnen, Speicherung, Anpassung oder Veranderung
e Auslesen, Abfragen, Verwendung

« Offenlegung durch Ubermittlung

e Verbreitung oder eine andere Form der Bereitstellung
e Abgleich oder Verknlpfung, Einschrankung

e Ldschen oder Vernichtung

6. Gegenstand der Verarbeitung

+ Adressdaten

* Abrechnungsdaten

+ Bankverbindungsdaten
+ Bestelldaten

+ eMails

* Mitarbeiterdaten

+ Vertragsdaten,

+ Stammdaten

7. Von der Verarbeitung Betroffene

e Kunden

e Nutzer

o Mitglieder

e Lieferanten

e Mitarbeiter, Praktikanten
e Interessenten

o Geschaftspartner

e Dienstleister
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§ 4 Pflichten des Auftragnehmers

1. Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieBlich wie ver-
traglich vereinbart oder wie vom Auftraggeber angewiesen, es sei denn, der Auf-
tragnehmer ist gesetzlich zu einer bestimmten Verarbeitung verpflichtet. Sofern
solche Verpflichtungen flr ihn bestehen, teilt der Auftragnehmer diese dem Auf-
traggeber vor der Verarbeitung mit, es sei denn, die Mitteilung ist ihm gesetzlich
verboten. Der Auftragnehmer verwendet dartber hinaus die zur Verarbeitung
uberlassenen Daten fur keine anderen, insbesondere nicht fur eigene Zwecke.

2. Der Auftragnehmer bestatigt, dass ihm die einschlagigen, allgemeinen daten-
schutzrechtlichen Vorschriften bekannt sind. Er beachtet die Grundsatze ord-
nungsgemaBer Datenverarbeitung.

3. Der Auftragnehmer verpflichtet sich, bei der Verarbeitung die Vertraulichkeit
streng zu wahren.

4. Personen, die Kenntnis von den im Auftrag verarbeiteten Daten erhalten kdnnen,
haben sich schriftlich zur Vertraulichkeit zu verpflichten, soweit sie nicht bereits
gesetzlich einer einschlagigen Geheimhaltungspflicht unterliegen.

5. Der Auftragnehmer sichert zu, dass die bei ihm zur Verarbeitung eingesetzten
Personen vor Beginn der Verarbeitung mit den relevanten Bestimmungen des Da-
tenschutzes und dieses Vertrags vertraut gemacht wurden. Entsprechende
Schulungs- und SensibilisierungsmaBnahmen sind angemessen regelmaBig zu
wiederholen. Der Auftragnehmer tragt daflr Sorge, dass zur Auftragsverarbei-
tung eingesetzte Personen hinsichtlich der Erfullung der Datenschutzanforderun-
gen laufend angemessen angeleitet und Uberwacht werden.

6. Im Zusammenhang mit der beauftragten Verarbeitung unterstitzt der Auftrag-
nehmer den Auftraggeber soweit erforderlich bei der Erflllung seiner daten-
schutzrechtlichen Pflichten, insbesondere bei Erstellung und Fortschreibung des
Verzeichnisses der Verarbeitungstatigkeiten, bei Durchflihrung der Datenschutz-
folgeabschatzung und einer notwendigen Konsul-tation der Aufsichtsbehorde.
Die erforderlichen Angaben und Dokumentationen sind vorzuhalten und dem Auf-
traggeber auf Anforderung unverziglich zuzuleiten.

7. Wird der Auftraggeber durch Aufsichtsbehdérden oder andere Stellen einer Kon-
trolle unter-zogen oder machen betroffene Personen ihm gegenlber Rechte gel-
tend, verpflichtet sich der Auftragnehmer den Auftraggeber im erforderlichen
Umfang zu unterstutzen, soweit die Verarbeitung im Auftrag betroffen ist.

8. Ausklnfte an Dritte oder den Betroffenen darf der Auftragnehmer nur nach vor-
heriger Zustimmung durch den Auftraggeber erteilen. Direkt an ihn gerichtete
Anfragen wird er unverzuglich an den Auftraggeber weiterleiten.
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9.

10.

Soweit gesetzlich verpflichtet, bestellt der Auftragnehmer eine fachkundige und
zuverlassige Person als Beauftragten fur den Datenschutz. Es ist sicherzustellen,
dass flr den Beauftragten keine Interessenskonflikte bestehen. In Zweifelsfallen
kann sich der Auftraggeber direkt an den Datenschutzbeauftragten wenden. Der
Auftragnehmer teilt dem Auftraggeber unverziglich die Kontaktdaten des Daten-
schutzbeauftragten mit oder begriindet, weshalb kein Beauftragter bestellt wur-
de. Anderungen in der Person oder den innerbetrieblichen Aufgaben des Beauf-
tragten teilt der Auftragnehmer dem Auftraggeber unverziglich mit.

Die Auftragsverarbeitung erfolgt grundsatzlich innerhalb der EU oder des EWR.
Jegliche Verlagerung in ein Drittland darf nur mit Zustimmung des Auftraggebers
und unter den in Kapitel V der Datenschutz-Grundverordnung enthaltenen Be-
dingungen sowie bei Einhaltung der Bestimmungen dieses Vertrags erfolgen.

§ 5 Sicherheit der Verarbeitung

Die im Anhang 1 beschriebenen DatensicherheitsmaBnahmen werden als ver-
bindlich festgelegt. Sie definieren das vom Auftragnehmer geschuldete Minimum.
Die Beschreibung der MaBnahmen muss so detailliert erfolgen, dass fur einen
sachkundigen Dritten allein aufgrund der Beschreibung jederzeit zweifelsfrei er-
kennbar ist, was das geschuldete Minimum sein soll. Ein Verweis auf Informatio-
nen, die dieser Vereinbarung oder ihren Anlagen nicht unmittelbar entnommen
werden kdnnen, ist nicht zuldssig.

Die DatensicherheitsmaBnahmen konnen der technischen und organisatorischen
Weiterentwicklung entsprechend angepasst werden, solange das hier vereinbarte
Niveau nicht unterschritten wird. Zur Aufrechterhaltung der Informationssicher-
heit erforderliche Anderun-gen hat der Auftragnehmer unverziiglich umzusetzen.
Anderungen sind dem Auftraggeber unverziiglich mitzuteilen. Wesentliche Ande-
rungen sind zwischen den Parteien zu vereinbaren.

Soweit die getroffenen SicherheitsmaBnahmen den Anforderungen des Auftrag-
gebers nicht oder nicht mehr genigen, benachrichtigt der Auftragnehmer den
Auftraggeber unverzuglich.

Der Auftragnehmer sichert zu, dass die im Auftrag verarbeiteten Daten von sons-
tigen Datenbestanden strikt getrennt werden.

Kopien oder Duplikate werden ohne Wissen des Auftraggebers nicht erstellt.
Ausgenommen sind technisch notwendige, temporare Vervielfaltigungen, soweit
eine Beeintrachtigung des hier vereinbarten Datenschutzniveaus ausgeschlossen
ist.

Die Verarbeitung von Daten in Privatwohnungen ist nur mit vorheriger schriftli-
cher Zustimmung des Auftraggebers im Einzelfall gestattet. Soweit eine solche
Verarbeitung erfolgt, ist vom Auftragnehmer sicherzustellen, dass dabei ein die-
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sem Vertrag entsprechendes Niveau an Datenschutz und Datensicherheit auf-
rechterhalten wird und die in diesem Vertrag be-stimmten Kontrollrechte des
Auftraggebers uneingeschrankt auch in den betroffenen Privatwohnungen aus-
gelbt werden kénnen. Die Verarbeitung von Daten im Auftrag mit Privatgeraten
ist unter keinen Umstanden gestattet.

Dedizierte Datentrager, die vom Auftraggeber stammen bzw. fur den Auftragge-
ber genutzt werden, werden besonders gekennzeichnet und unterliegen der lau-
fenden Verwaltung. Sie sind jederzeit angemessen aufzubewahren und durfen
unbefugten Personen nicht zuganglich sein. Ein- und Ausgange werden doku-
mentiert.

Der Auftragnehmer fuhrt den regelmaBigen Nachweis der Erfullung seiner Pflich-
ten, insbesondere der vollstandigen Umsetzung der vereinbarten technischen
und organisatorischen MaBnahmen sowie ihrer Wirksamkeit. Der Nachweis ist
dem Auftraggeber spatestens alle 12 Monate unaufgefordert und sonst jederzeit
auf Anforderung zu uberlassen. Der Nachweis kann durch genehmigte Verhal-
tensregeln oder ein genehmigtes Zertifizierungsverfahren er-bracht werden.
Nachweise sind mindestens bis zum Ablauf drei Kalenderjahren nach Beendigung
der Auftragsverarbeitung aufzubewahren und dem Auftraggeber jederzeit auf
Verlangen vorzulegen.

§ 6 Regelungen zur Berichtigung, Loschung und Sperrung von Daten

1.

Im Rahmen des Auftrags verarbeitete Daten wird der Auftragnehmer nur entspre-
chend der getroffenen vertraglichen Vereinbarung oder nach Weisung des Auf-
traggebers berichtigen, I6schen oder sperren.

Den entsprechenden Weisungen des Auftraggebers wird der Auftragnehmer je-
derzeit und auch Uber die Beendigung dieses Vertrages hinaus Folge leisten.
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§ 7 Unterauftragsverhaltnisse

1. Die Beauftragung von Subunternehmern ist nur mit schriftlicher Zustimmung des
Auftraggebers im Einzelfall zugelassen.

2. Die Zustimmung ist nur moglich, wenn dem Subunternehmer vertraglich mindes-
tens Datenschutzpflichten auferlegt wurden, die den in diesem Vertrag verein-
barten vergleichbar sind. Der Auftraggeber erhalt auf Verlangen Einsicht in die
relevanten Vertrage zwischen Auftragnehmer und Subunternehmer.

3. Die Rechte des Auftraggebers missen auch gegeniber dem Subunternehmer
wirksam ausgeubt werden kdnnen. Insbesondere muss der Auftraggeber berech-
tigt sein, jederzeit in dem hier festgelegten Umfang Kontrollen auch bei Subun-
ternehmern durchzufiihren oder durch Dritte durchfiihren zu lassen.

4. Die Verantwortlichkeiten des Auftragnehmers und des Subunternehmers sind
eindeutig voneinander abzugrenzen.

5. Eine weitere Subbeauftragung durch den Subunternehmer ist nicht zulassig.

6. Der Auftragnehmer wahilt den Subunternehmer unter besonderer Berlicksichti-
gung der Eignung der vom Subunternehmer getroffenen technischen und organi-
satorischen MaBnahmen sorgfaltig aus.

7. Die Weiterleitung von im Auftrag verarbeiteten Daten an den Subunternehmer ist
erst zuldssig, wenn sich der Auftragnehmer dokumentiert davon Uberzeugt hat,
dass der Subunternehmer seine Verpflichtungen vollstandig erfullt hat. Der Auf-
tragnehmer hat dem Auftraggeber die Dokumentation unaufgefordert vorzule-
gen.

8. Die Beauftragung von Subunternehmern, die Verarbeitungen im Auftrag nicht
ausschlieBlich aus dem Gebiet der EU oder des EWR erbringen, ist nur bei Beach-
tung der in Kapitel 4 (10) und (11) dieses Vertrages genannten Bedingungen
moglich. Sie ist insbesondere nur zulassig, soweit und solange der Subunterneh-
mer angemessene Datenschutzgarantien bietet. Der Auftragnehmer teilt dem
Auftraggeber mit, welche konkreten Datenschutzgarantien der Subunternehmer
bietet und wie ein Nachweis hierliber zu erlangen ist.

9. Der Auftragnehmer hat die Einhaltung der Pflichten des Subunternehmers regel-
maBig, spatestens alle 12 Monate, angemessen zu uberprifen. Die Prifung und
ihr Ergebnis sind so aussagekraftig zu dokumentieren, dass sie fir einen fach-
kundigen Dritten nachvollziehbar sind. Die Dokumentation ist dem Auftraggeber
unaufgefordert vorzulegen.

Der Auftragnehmer bewahrt die Dokumentation Uber durchgefihrte Prafungen
mindestens bis zum Ablauf des dritten Kalenderjahres nach Beendigung der Auf-
tragsverarbeitung auf und legt diese dem Auftraggeber auf Verlangen jederzeit
vor.
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10.

1.

12.

Kommt der Subunternehmer seinen Datenschutzpflichten nicht nach, so haftet
hierflr der Auftragnehmer gegentber dem Auftraggeber.

Zurzeit sind die in Anlage 2 mit Namen, Anschrift und Auftragsinhalt bezeichne-
ten Subunternehmer mit der Verarbeitung von personenbezogenen Daten in dem
dort genannten Umfang beschaftigt und durch den Auftraggeber genehmigt. Die
hier niedergelegten sonstigen Pflichten des Auftragnehmers gegenuber Subun-
ternehmern bleiben unberihrt.

Unterauftragsverhaltnisse im Sinne dieses Vertrags sind nur solche Leistungen,
die einen direkten Zusammenhang mit der Erbringung der Hauptleistung aufwei-
sen. Nebenleistungen, wie beispielsweise Transport, Wartung und Reinigung so-
wie die Inanspruchnahme von Telekommunikationsdienstleistungen oder Benut-
zerservice sind nicht erfasst. Die Pflicht des Auftragnehmers, auch in diesen Fal-
len die Beachtung von Datenschutz und Datensicherheit sicherzustellen, bleibt
unberuhrt.

§ 8 Rechte und Pflichten des Auftraggebers

Fur die Beurteilung der Zulassigkeit der beauftragten Verarbeitung sowie fir die
Wahrung der Rechte von Betroffenen ist allein der Auftraggeber verantwortlich.

Der Auftraggeber erteilt alle Auftrage, Teilauftrage oder Weisungen dokumen-
tiert. In Eilfallen kdnnen Weisungen mundlich erteilt werden. Solche Weisungen
wird der Auftraggeber unverzliglich dokumentiert bestatigen.

Der Auftraggeber informiert den Auftragnehmer unverziglich, wenn er Fehler
oder UnregelmaBigkeiten bei der Prifung der Auftragsergebnisse feststellt.

Der Auftraggeber ist berechtigt, die Einhaltung der Vorschriften Uber den Daten-
schutz und der vertraglichen Vereinbarungen beim Auftragnehmer in angemes-
senem Umfang selbst oder durch Dritte, insbesondere durch die Einholung von
Auskunften und die Einsichtnahme in die gespeicherten Daten und die Datenver-
arbeitungsprogramme sowie sonstige Kontrollen vor Ort zu kontrollieren. Den mit
der Kontrolle betrauten Personen ist vom Auftragnehmer soweit erforderlich Zu-
tritt und Einblick zu ermoglichen.

Der Auftragnehmer ist verpflichtet, erforderliche Ausklnfte zu erteilen, Ablaufe
zu demonstrieren und Nachweise zu fuhren, die zur Durchflihrung einer Kontrolle
erforderlich sind. Der Auftragnehmer ist berechtigt, Kontrollen durch Dritte zu
verweigern, soweit diese mit ihm in einem Wettbewerbsverhaltnis stehen oder
ahnlich gewichtige Grunde vorliegen.

Kontrollen beim Auftragnehmer haben ohne vermeidbare Stérungen seines Ge-
schaftsbetriebs zu erfolgen. Soweit nicht aus vom Auftraggeber zu dokumentie-
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renden, dringlichen Grlinden anders angezeigt, finden Kontrollen nach angemes-
sener Voranklndigung und zu Geschéaftszeiten des Auftragnehmers, sowie nicht
haufiger als alle 12 Monate statt. Soweit der Auftragnehmer den Nachweis der
korrekten Umsetzung der vereinbarten Datenschutzpflichten wie unter Kapitel 5
(8) dieses Vertrages vorgesehen erbringt, soll sich eine Kontrolle auf Stichproben
beschranken.

§ 9 Mitteilungspflichten

1.

Der Auftragnehmer teilt dem Auftraggeber Verletzungen des Schutzes im Auftrag
verarbeiteter personenbezogener Daten unverzuglich mit. Auch begrindete Ver-
dachtsfalle hierauf sind mitzuteilen. Die Mitteilung hat spatestens innerhalb von
24 Stunden ab Kenntnis des Auftragnehmers vom relevanten Ereignis an eine
vom Auftraggeber benannte Adresse zu erfolgen. Sie muss mindestens folgende
Angaben enthalten:

e eine Beschreibung der Art der Verletzung des Schutzes personenbezoge-
ner Daten, soweit mdglich mit Angabe der Kategorien und der ungefahren
Zahl der betroffenen Personen, der betroffenen Kategorien und der unge-
fahren Zahl der betroffenen personenbezogenen Datensatze

e den Namen und die Kontaktdaten des Datenschutzbeauftragten oder einer
sonstigen Anlaufstelle fr weitere Informationen

e eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schut-
zes personenbezogener Daten

e eine Beschreibung der vom Auftragnehmer ergriffenen oder vorgeschla-
genen MaBnahmen zur Behebung der Verletzung des Schutzes personen-
bezogener Daten und gegebenenfalls MaBnahmen zur Abmilderung ihrer
maoglichen nachteiligen Auswirkungen

Ebenfalls unverziuglich mitzuteilen sind erhebliche Stérungen bei der Auftragser-
ledigung sowie VerstoBe des Auftragnehmers oder der bei ihm beschaftigten
Personen gegen datenschutzrechtliche Bestimmungen oder die in diesem Ver-
trag getroffenen Festlegungen.

Der Auftragnehmer informiert den Auftraggeber unverziglich von Kontrollen oder
MaBnahmen von Aufsichtsbehdrden oder anderen Dritten, soweit diese Bezlge
zur Auftragsverarbeitung aufweisen.

Der Auftragnehmer sichert zu, den Auftraggeber bei dessen Pflichten nach Art.
33 und 34 Datenschutz-Grundverordnung im erforderlichen Umfang zu unter-
stutzen.
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§ 10 Weisungen

1. Der Auftraggeber behalt sich hinsichtlich der Verarbeitung im Auftrag ein umfas-
sendes Weisungsrecht vor.

2. Auftraggeber und Auftragnehmer benennen die zur Erteilung und Annahme von
Weisungen ausschlieBlich befugten Personen in Anlage 3.

3. Bei einem Wechsel oder einer langerfristigen Verhinderung der benannten Perso-
nen sind der anderen Partei Nachfolger bzw. Vertreter unverziglich mitzuteilen.

4. Der Auftragnehmer wird den Auftraggeber unverzuglich darauf aufmerksam ma-
chen, wenn eine vom Auftraggeber erteilte Weisung seiner Meinung nach gegen
gesetzliche Vorschriften verstoBt. Der Auftragnehmer ist berechtigt, die Durch-
fihrung der entsprechenden Weisung solange auszusetzen, bis sie durch den
Verantwortlichen beim Auftraggeber bestatigt oder geandert wird.

5. Der Auftragnehmer hat ihm erteilte Weisungen und deren Umsetzung zu doku-
mentieren.

§ 11 Beendigung des Auftrags

1. Befinden sich bei Beendigung des Auftragsverhaltnisses im Auftrag verarbeitete
Daten oder Kopien derselben noch in der Verfligungsgewalt des Auftragnehmers,
hat dieser des nach Wahl des Auftraggebers die Daten entweder zu vernichten
oder an den Auftraggeber zu Ubergeben. Die Wahl hat der Auftraggeber inner-
halb von 2 Wochen nach entsprechender Aufforderung durch den Auftragnehmer
zu treffen. Die Vernichtung hat so zu erfolgen, dass eine Wiederherstellung auch
von Restinformationen mit vertretbarem Aufwand nicht mehr moglich ist.

2. Der Auftragnehmer ist verpflichtet, die unverzugliche Vernichtung bzw. Rlickgabe
auch bei Subunternehmern herbeizufihren.

3. Der Auftragnehmer hat den Nachweis der ordnungsgemaBen Vernichtung zu fuh-
ren und dem Auftraggeber unverziiglich vorzulegen.

4. Dokumentationen, die dem Nachweis der ordnungsgemaBen Datenverarbeitung
dienen, sind durch den Auftragnehmer mindestens bis zum Ablauf des dritten
Kalenderjahres nach Vertragsende hinaus aufzubewahren. Er kann sie zu seiner
Entlastung dem Auftraggeber Ubergeben.

§ 12 Vergutung
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1.

Die Vergltung des Auftragnehmers ist abschlieBend im Hauptvertrag geregelt.
Eine gesonderte Vergltung oder Kostenerstattung im Rahmen dieses Vertrages
erfolgt nicht.

§ 13 Haftung

Fur den Ersatz von Schaden, die eine Person wegen einer unzulassigen oder un-
richtigen Datenverarbeitung im Rahmen des Auftragsverhaltnisses erleidet, haf-
ten Auftraggeber und Auftragnehmer als Gesamtschuldner.

Der Auftragnehmer tragt die Beweislast daflir, dass ein Schaden nicht Folge ei-
nes von ihm zu vertretenden Umstandes ist, soweit die relevanten Daten von ihm
unter dieser Vereinbarung verarbeitet wurden. Solange dieser Beweis nicht er-
bracht wurde, stellt der Auftragnehmer den Auftraggeber auf erste Anforderung
von allen Ansprichen frei, die im Zusammenhang mit der Auftragsverarbeitung
gegen den Auftraggeber erhoben werden. Unter diesen Voraussetzungen ersetzt
der Auftragnehmer dem Auftraggeber ebenfalls samtliche entstandenen Kosten
der Rechtsverteidigung.

Der Auftragnehmer haftet dem Auftraggeber flr Schaden, die der Auftragneh-
mer, seine Mitarbeiter bzw. die von ihm mit der Vertragsdurchflihrung Beauftrag-
ten oder die von ihm eingesetzten Subdienstleister im Zusammenhang mit der
Erbringung der beauftragten vertraglichen Leistung schuldhaft verursachen.

Nummern 2 und 3) gelten nicht, soweit der Schaden durch die korrekte Umset-
zung der beauftragten Dienstleistung oder einer vom Auftraggeber erteilten Wei-
sung entstanden ist.

§ 14 Sonderklndigungsrecht

1.

Der Auftraggeber kann den Hauptvertrag und diese Vereinbarung jederzeit ohne
Einhaltung einer Frist kindigen (,auBerordentliche Kiindigung“), wenn ein
schwerwiegender VerstoB des Auftragnehmers gegen Datenschutzvorschriften
oder die Bestimmungen dieser Vereinbarung vorliegt, der Auftragnehmer eine
rechtmaBige Weisung des Auftraggebers nicht ausfiihren kann oder will oder der
Auftragnehmer Kontrollrechte des Auftraggebers vertragswidrig verweigert.

Ein schwerwiegender VerstoB liegt insbesondere vor, wenn der Auftragnehmer
die in dieser Vereinbarung bestimmten Pflichten, insbesondere die vereinbarten
technischen und organisatorischen MaBnahmen in erheblichem MaBe nicht erfullt
oder nicht erfillt hat.
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3. Bei unerheblichen VerstoBen setzt der Auftraggeber dem Auftragnehmer eine
angemessene Frist zur Abhilfe. Erfolgt die Abhilfe nicht rechtzeitig, so ist der Auf-
traggeber zur auBerordentlichen Kindigung wie in diesem Abschnitt beschrieben
berechtigt.

4. Der Auftragnehmer hat dem Auftraggeber alle Kosten zu erstatten, die diesem
durch die verfrUhte Beendigung des Hauptvertrages oder dieses Vertrages in
Folge einer auBerordentlichen Kiindigung durch den Aufraggeber entstehen.

§ 15 Sonstiges

1. Beide Parteien sind verpflichtet, alle im Rahmen des Vertragsverhaltnisses er-
langten Kenntnisse von Geschaftsgeheimnissen und DatensicherheitsmaBnah-
men der jeweils anderen Partei auch Uber die Beendigung des Vertrages vertrau-
lich zu behandeln. Bestehen Zweifel, ob eine Information der Geheimhaltungs-
pflicht unterliegt, ist sie bis zur schriftlichen Freigabe durch die andere Partei als
vertraulich zu behandeln.

2. Sollte Eigentum des Auftraggebers beim Auftragnehmer durch MaBnahmen Drit-
ter (etwa durch Pfandung oder Beschlagnahme), durch ein Insolvenz- oder Ver-
gleichsverfahren oder durch sonstige Ereignisse gefahrdet werden, so hat der
Auftragnehmer den Auftraggeber unverzuglich zu verstandigen.

3. Fur Nebenabreden ist die Schriftform und die ausdrickliche Bezugnahme auf
diese Vereinbarung erforderlich.

4. Die Einrede des Zuruckbehaltungsrechts i. S. v. § 273 BGB wird hinsichtlich der
im Auftrag verarbeiteten Daten und der zugehoérigen Datentrager ausgeschlos-
sen.

5. Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so berihrt dies die
Wirksamkeit der Vereinbarung im Ubrigen nicht.

Unterschriften

Ort, Datum Ort, Datum
Auftraggeber Auftragnehmer
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